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Resumen: En el presente trabajo se realiza un estudio doctrinal y juridico de la figura del documento electrénico y su
visibilidad en el entorno cubano. Se realizan valoraciones técnicas sobre la pertinencia del documento electrénico como
una garantia o un reto en el contexto cubano actual. Se analizan los fundamentos de la firma digital en el documento
electrénico. Se aborda la criptografia como garante de la seguridad juridica del documento electrénico notarial, asi como
la actuacion del notario ante los nuevos retos de la informatica.
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Abstract: In the present work a doctrinal and juridical study of the figure of the electronic document and its visibility in
the Cuban environment is carried out. Technical assessments are made on the relevance of the electronic document as
a guarantee or challenge in the current Cuban context. The basics of the digital signature are analyzed in the electronic
document. Cryptography is addressed as guarantor of the legal security of the notarial electronic document; As well as
the performance of the notary before the new challenges of computer science.
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Introduccion

Desde épocas antiguas el hombre tuvo necesidad
de perpetuar sus manifestaciones, es asi como los
documentos afloran como un producto del trafico
social. Es cierto que historicamente han existido
innumerables tipos de documentos, pero ninguno
con la garantia y credibilidad del documento publico
notarial.

El documento publico notarial, en esencia es la
manifestacion que circula en el tréfico juridico notarial

como prueba preconstituida frente a terceras personas.
Puede ser contentivo de un hecho, acto o circunstancia
de relevancia juridica. Se considera el documento
publico por excelencia, toda vez que el notario que lo
redacta y autoriza le imprime con su firma legalidad,
autenticidad y fe publica notarial.

La historia demuestra que la humanidad ha ido
desarrolldndose y evolucionando impulsada por la
técnica. Las nuevas tecnologias de la informacion y
las comunicaciones han irrumpido la dindmica social y
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contractual, convirtiéndose en herramientas esenciales
para el desarrollo de los procesos que se llevan a cabo
en la sociedad moderna. Dentro estos avances se
encuadra el documento electrénico.

Los documentos publicos electronicos cobran auge en
paises latinoamericanos y europeos, asi como en otras
latitudes con respaldo normativo, lo que ha agilizado
el tréfico juridico. El Derecho como ciencia debe buscar
la proteccidn de estas nuevas herramientas, toda vez
que constituyan eficaces fuentes de prueba.

En lo relativo a su naturaleza juridica, al documento
electronico le es perfectamente asimilable toda
la teoria civil y comercial de la contratacion, con
adaptaciones obvias, que debe ser generado por la via
legislativa y cuyo valor probatorio debe ser similar al
del documento tradicional una vez adaptado por la via
legal. Asi, el documento electronico podra ser tenido
como instrumento publico o privado, en la medida que
se cumplan o no los requisitos que cada legislacion
contempla en la materia.

En la actualidad es una gran dificultad la utilizacion de
este tipo de documentos como medios de prueba, pues
debido a su caracter novedoso no estan reconocidos
como tales en la mayoria de las legislaciones.

Por lo tanto, el objetivo se centra en valorar desde
el punto de vista practico-juridico el impacto del
documento electrénico a la luz de las nuevas
tecnologias.

1. Desarrollo
1.1. Origenes del documento publico notarial

La historia del Documento Notarial data desde los
albores de la vida socialmente organizada del hombre
y se “desarroll6 a través de la historia como una
necesidad propia de las esferas gobernantes” [1]. En
su origen no fue mas que una expresion del acontecer
humano. Por su medio se transmitian los sucesos
importantes, abandonandose la vieja practica de la
transmision oral.

Con la intervencion de la escritura, y a partir de ella, el
documento escrito adquiere la connotacién que posee
hasta hoy. Es necesario destacar que primero surgid
el documento y luego el notario. El documento es un
producto del trafico social. El notario o el escriba, por su

parte, fue un advenimiento necesario para la redaccion
y valoracién del documento. Por lo que el hombre tuvo
necesidad de perpetuar la ocurrencia de un hecho
cualquiera a fin de servirse de pruebas del mismo desde
que actud frente a los demas, de conservar la prueba
de cuanto habia hecho en su relacién con éstos. Ello
nos deja entender que el documento ha sido el modo
del que pudo valerse el ser humano para configurar la
evolucion, que a través de los afios ha ido cumpliendo
el desarrollo de la historia.

Es asi que la primera utilizacion del documento como
medio de escritura estd enmarcada 2900 afos antes
de Cristo, consistiendo dicho soporte en tablillas de
arcilla cuneiforme’. Tal es asi que, desde entonces,
con las variantes de las civilizaciones modernas se ha
equiparado el documento con la escritura.

Con la llegada del Derecho Romano y Germano el
documento tiene una importancia accesoria en los
inicios del primero, y principal en el segundo. Los
romanos consideraban que las relaciones juridicas
nacian de la libre voluntad de las partes, la mayor parte
de los negocios se efectuaban en forma oral, siendo la
escritura solo una forma secundaria de contratacién y
un modo de poder probar la relacién juridica existente.
En cambio, el Derecho Germanico anterior al imperio
alemén, era predominantemente consuetudinario, no
escrito. Con la influencia del periodo franco surgen
abundantes fuentes del derecho escrito y el negocio
juridico que incorpora no queda simplemente probado
en el documento sino que se celebra en él.

La parte final de la evolucion del documento se haya
con la invencién del papel. Esta se habia atribuido
tradicionalmente a un cortesano chino llamado Ts'ai
Lun y se citaba el afio 105 d. n. e. En 1962 Tsuen-Hsuin
publica “WrittenonBamboo and Silk"> donde muestra
el trozo de papel mas antiguo del mundo, datado unos
100 afos antes de Cristo y hallado en una tumba al
norte de China. Esto hizo que se desplazara la fecha de
la invencion del papel mas de 200 afios hacia atras. Los

1 La escritura cuneiforme es la forma mas temprana
conocida de expresién escrita de la que se han encontrado restos
arqueologicos y fue creada en el cuarto milenio antes de Cristo. Esta
escritura surgié como un sistema de criptogramas, los primeros de
los cuales fueron grabados sobre tablillas de arcilla en columnas
verticales, con un punzdén o estilo afilado. Dichas tablas podian
ser cocidas para dar lugar a un registro permanente o podian ser
recicladas si no era necesario que perduraran.

2 Tsuen-HoNIN,Tsien, China, inventora del papel, de la
imprenta y de los tipos moviles, Escolar Sobrino (selec. y prélog.)
1976, pp. 49-78.
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arabes trajeron el papel a Europa desde Persia donde
se habia propagado procedente de China.

El documento escrito se afirma, generaliza y se
perfecciona, llegandose poco a poco a la situacion
actual, en la que si bien subsisten los contratos
verbales, admitidos por algunas leyes de acuerdo
con el principio general de libertad de forma para la
celebracion vélida de los contratos y como muestra
de respeto al principio de autonomia de la voluntad,
la practica suele rechazarlos, por su dificultad de
prueba y limitados efectos y porque, en definitiva,
la complejidad de la vida moderna, la institucion del
Registro de la Propiedad, la importancia adquirida
por la riqueza mobiliaria, el fomento y desarrollo del
crédito en sus variadas formas, las necesidades de la
cultura han impuesto el documento escrito.

Definitivamente, en sentido general, podemos decir
que el documento es la expresion escrita y contentiva
de determinados hechos y asuntos, puede ser publico
cuando es emitido por un funcionario publico
autorizado y el privado cuando es producido por un
particular. De forma mas exacta se puede definir como
el escrito susceptible de poder contribuir como prueba
a los hechos de un proceso determinado.

Los autores conciben como documento toda expresion
del pensamiento del hombre por medio de signos
gréficos (cualesquiera que estos sean) representada
en un soporte material, que prueba o confirma la
existencia de un hecho determinado. Coincidimos
con Escobar, D. [2], en que el documento “constituye
la base, el cimiento, la génesis sobre la cual se erigen
todas las demas funciones que tiene que llevar a cabo
el notario”.

Por otro lado, “el documento notarial busca, a través de
la utilizacion e interpretacion del derecho sustantivo,
proveer de seguridad o certeza juridica a las partes,
pero también en cuanto a normas del orden adjetivo
son utilizadas de manera directa o indirecta, con miras
a proveer de tal caracteristica al instrumento”, [3].

Los documentos notariales son instrumentos publicos.
Es notarial todo documento con las responsabilidades
de ley, legalizado por Notario, en ejercicio de
sus funciones dentro de los limites de su competencia,
Pelosi, C. [4].

Por otra parte, el documento notarial es una subespecie
del documento, que se caracteriza y se diferencia por
su autor, el notario, quien le imprime al documento la
formay autenticidad, caracterizdndose, ademas, por su
corporalidad, causalidad, especialidad y temporalidad

1.2. El Documento publico electréonico en Cuba
¢Una garantia o un reto?

La historia demuestra que la humanidad se ha
desarrollado y evolucionando a impulsos de la técnica
y el derecho Notarial no se ha quedado atras, por lo
que se hace necesario analizar la existencia de nuevas
fuentes de pruebas. El documento electrénico, con
tal caracter, ha irrumpido en el trafico juridico como
resultado de la revolucion tecnologica que estamos
presenciando.

En lo relativo a su naturaleza juridica, el documento
electrénico constituye una nueva forma surgida al
amparo de las modernas técnicas electronicas, al cual
le es perfectamente asimilable toda la teoria civil y
comercial de la contratacion, con adaptaciones obvias,
que debe ser generado por la via legislativa y cuyo
valor probatorio debe ser similar al del documento
tradicional una vez adaptado por la via legal. Asi
considerado el documento electrénico podra ser
sostenido como instrumento publico o privado, en la
medida que se cumplan o no los requisitos que cada
legislacién contempla en la materia.

Ahora bien, es una gran dificultad en la actualidad la
utilizacién de este tipo de documentos como medios
de prueba, pues debido a su caracter novedoso no
estan reconocidos como tales en la mayoria de las
legislaciones.

El problema se acrecienta debido al retraso tecnoldgico,
especialmente en el poder judicial, lo que dificulta
la utilizacion de estos documentos como medios
de prueba, pues los funcionarios generalmente no
tienen la preparacion técnica necesaria. De aqui que
una de las prioridades de las legislaciones actuales
debe ser el reconocimiento del valor probatorio de
estos documentos, de manera que se garantice la
posibilidad de exigir el cumplimiento de los acuerdos
electrénicos por la via judicial. La mencionada inclusion
en la legislacién debe ser flexible para adaptarse a la
evolucién que seguiran experimentando, de seguro
los mercados electronicos.
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Los diferentes paises definen en sus legislaciones el
documento electrénico de acuerdo con sus propias
caracteristicas socio-econémicas, siendo mas o menos
convergentes las definiciones.

El documento electrénico es un objeto fisico cuya
finalidad es conservar y trasmitir informacién, [5]-
[7], este documento electronico se encuentra
fisicamente, [6], [8], almacenado en un dispositivo
electronico o unidad de almacenamiento externa
de un dispositivo, para su visualizacién requiere
una pantalla textual, grafica y otros dispositivos, [9],
[10], de emision de audio, video, etc, y también se
precisa la presencia de un ordenador almacenado
en una unidad, [5], [8]. Este se expresa mediante un
lenguaje natural, elaborado con intermediacion de
funciones electrénicas. En perspectiva de un punto de
vista preciso se convierte en documento informatico,
por lo que la informacién puede ser percibida por el
ser humano mediante la mediacién de una méaquina
(computador) de traduccidon a un lenguaje natural
entendible, por lo que esta confeccionado en forma
digital, interpretado de un sistema alfanumérico o
similar, éste garantiza la preservacion a largo tiempo.

Cualquier fichero de un ordenador que posea un
argumento valido para el trabajo de un universo de
personas, por pequefio que sea, es considerado
también como un documento electronico. Es aquello
que hace viable organizar, presentar y tramitar
informacion relativa a un hecho, una persona o un
topico determinado. El mismo se concibe desde un
dispositivo electrénico, ya sea un computador, tablet,
una camara, etc., que al instante de hacer la captura, se
realiza en un sistema binario de nimeros, figurados en
cifras 1y 0y 0 y uno (0;1), por lo cual se requerira de
uno de los dispositivos antes mencionados para que
se pueda descifrar y deducir y que no se tendra en
cuenta el momento en el que es producido, por lo que
siempre se conseguira ver en cualquier instrumento
electrénico que cumpla con las caracteristicas para su
posterior visualizacion.

Su validez reposara en la afirmacién normativa de su
equivalencia funcional en relaciéon con el soportado
fisicamente, de la firma electrénica a la manuscrita
y del mismo certificado digital a los certificados de
identidad, capacidad y legitimacién de los sometidos
intervinientes en la contratacion por esta via. Es
interactivo, dindmico y de realizacién a distancia y

seguidamente esboza que se origina un cambio en
lo relacionado con la formacion del consentimiento
cuando de contrato electronico se trata.

Estos autores coinciden plenamente en que no existe
una legislacién completa al respecto y a nuestro
discernimiento  no podemos reconducir estos
aspectos a la objetividad de figuras juridicas existentes
(“legitimacion de firmas”, “protocolizacion”, “elevacion
a publico”...etc), porque nacieron y se llevan dentro del
ambito del papel, ante notario y de un otorgamiento
con unidad de acto, condiciones que, sin perjuicio de
su mantenimiento para este campo del papel, deben
habituarse al mundo electrénico y generar nuevas
figuras juridicas como la “intervencién notarial
del documento electrénico”, indagando el alcance
especial y eficacia de la misma, sus efectos acordes
con la demanda del particular y sin perjuicio de aplicar
las anteriores con la conveniente adaptacion de las
mismas.

A pesar del poco tratamiento al tema en Cuba, se define
en el Proyecto de Decreto Ley de PKI (Infraestructura
de Llave Publica) como “la representaciéon de hechos
0 actos obtenida a través de un sistema de info-
comunicaciones, independientemente del soporte
utilizado para su almacenamiento, generacién o
archivo”.

En resumen, podemos definir el documento
electrénico como toda expresion en lenguaje natural
o convencional y cualquier otra expresion gréfica,
sonora o en imagen, recogida en soporte informatico,
con eficacia probatoria u otro tipo de relevancia
juridica y reflejada a través de los nimeros, es decir,
se refiere a la fijacién de informacién en un soporte
electrénico, la cual queda registrada en la memoria
auxiliar del computador y que no puede ser leida o
conocida por el hombre sino como consecuencia de
un proceso de traduccidn que hace comprensible el
codigo de senales digitales.

De la lectura del Articulo 299 de la Ley Procesal
cubana se razona que en calidad de documentos
también podran utilizarse fotografias, peliculas
cinematogréficas, fotocopias, grabaciones mediante
discos, cintas magnetofdnicas, originales y copias
autorizadas de mapas, telegramas, cablegramas y
radiogramas, cifrados o no y, en general, cualquier
otro medio de comprobacién o verificacién de algin
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hecho o circunstancia de importancia en la decision
del proceso.

En Cuba el desarrollo de la seguridad informatica se ha
visto impulsado por la promulgacion de algunas de las
normas que se han elaborado al respecto. En este caso, es
el Ministerio del Interior quien ostenta la labor primordial
de estudiar y elaborar normas sobre este aspecto,
auxiliado por el Ministerio de Justicia y el Ministerio de
la Informatica y las Comunicaciones. A tenor de esto,
existen normas dictadas por otros organismos que han
tenido entre sus funciones la regulacién de la actividad
informatica en sus inicios, como es el caso del Ministerio
de la Industria Sidero Mecanica’.

Un avance en esta materia constituye la promulgacién
por el Consejo de Estado, en noviembre de 1999, del
Decreto Ley 199 sobre la seguridad y proteccion de la
informacion oficial. En dicho Decreto Ley se regula el
sistema para la seguridad y proteccion de la informacién
oficial aplicable a los 6rganos, organismos, entidades o a
cualquier otra persona natural o juridica residente en el
territorio nacional, como las representaciones cubanas
en el exterior. Se establece, ademas, que el sistema
para la seguridad y proteccion de la informacién oficial
comprende la seguridad informatica, la proteccidn
criptografica y el conjunto de regulaciones, medidas,
medios y fuerzas que eviten el conocimiento o
divulgacion no autorizados de esta informacion.

Con el fin de cohesionar institucionalmente la
estrategia en materia de seguridad informatica en el
pais, se ha creado la Oficina de Seguridad para las Redes
Informaticas, adscrita al Ministerio de la Informatica y
las Comunicaciones, por medio de la Resolucion 64 de
21 de mayo de 2002. De este modo, dicho ministerio
deja en manos de una entidad especifica la gestion de
la seguridad en el ambito de la informatica.

Mediante el Acuerdo 6058 de 9 de julio de 2007, del
Consejo de Ministros, se han aprobado los lineamientos
para el perfeccionamiento de la seguridad de las
tecnologias de la informacion en Cuba. La relevancia
de este acuerdo fue significativo en cuanto establecid
el término legal de seis meses para que se promulgara
un reglamento que desarrollard debidamente la
necesidad de actualizacién del ordenamiento juridico

3 Este organismo, antes de la promulgacién del Decreto
Ley 204, de 11 de enero de 2000, tenia entre sus funciones la de
coordinary gestionar la marcha de las tareas relativas a la Electrdnica
y la Informatica en el pais, las cuales le fueron transferidas en virtud
de esta norma al Ministerio de la Informética y las Comunicaciones.

cubano en materia de seguridad informatica. En dicho
acuerdo esta plasmado el contenido que debe estar
obligatoriamente incluido en los requerimientos de
una adecuada politica de seguridad informatica a
cualquier nivel en el pais.

Siguiendo el mandato legal del acuerdo anteriormente
citado se puso en vigor la Resolucion 127 de 24 de
julio de 2007, del Ministerio de la Informatica y las
Comunicaciones, mediante el cual queda aprobado
el Reglamento de Seguridad para las tecnologias de
la informacién. Con este reglamento se regulan los
requerimientos para brindar la seguridad minima a
las tecnologias de la informacion, dando un respaldo
al proceso de informatizacién de la sociedad cubana.
La definicion de Seguridad de las Tecnologias de la
informacion que se hace en la mencionada disposicién
esta relacionada con la confidencialidad, integridad y
disponibilidad de la informacién tratada con el uso de
ordenadores y redes de datos.

Un punto muy controvertido en las medidas de apoyo
al desarrollo de la informatizacion de la sociedad
cubana es el relativo a las restricciones para el acceso a
Internet que existen para las personas fisicas y juridicas
dentro del pais. Dichas restricciones, en muchos de
los casos, estan fundamentadas por la necesidad que
existe en un pais limitado en recursos financieros de
hacer un uso apropiado de los medios que se ponen
a disposiciéon de los profesionales. También existen
normas que establecen muy claramente, por un lado,
cudles son las entidades autorizadas a brindar los
servicios de proveeduria de Internet en la isla y, por
el otro, cdbmo deben funcionar las mismas para el
desempefio de su labor [11].

Como se ha demostrado, no es poca la normativa
vigente que sobre materia informatica existe en Cuba.
A pesar de ello, es evidente que ésta resulta insuficiente
para dar respuesta al complejo entramado que ha
traido el uso de las tecnologias de la informacién en
todos los ambitos de la vida social actual. La necesidad
de promulgar disposiciones juridicas mas avanzadas en
esta materia debe impulsar la conciencia del legislador
cubano. En caso contrario, sera inevitable impedir que
el ordenamiento juridico cubano quede a la zaga en
el desarrollo de esta materia en relacion con todos los
ordenamientos juridicos de la regiéon y el mundo, y un
atraso tal en la tecnologia imposibilita la oportunidad
de incluir al documento electrénico notarial dentro del
ordenamiento juridico cubano.
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1.3. La firma digital en el documento electrénico

El fundamento de la firma digital es la criptografia,
disciplina que no solo se encarga del cifrado de
textos para lograr su confidencialidad, protegiéndolos
de ojos indiscretos, sino que también proporciona
mecanismos para asegurar la integridad de los datos
y la identidad de los participantes en una transaccién.

Las firmas digitales funcionan utilizando complejos
procedimientos matematicos que relacionan al
documento firmado con informacién propia del
firmante, de forma que si no se tiene la clave, el
documento se convierte en ilegible, y permiten que
terceras partes puedan reconocer la identidad del
firmante y asegurarse de que los contenidos no han
sido modificados.

Los algoritmos utilizados se basan en un mismo
método, usan dos claves, una privada y una publica.
La primera es la que el usuario guarda, la segunda se
publica en el sitio de una autoridad certificante (una
entidad confiable que da fe de que la clave publica
pertenece a una persona o entidad).

El cifrado consiste en transformar un texto en claro
mediante un algoritmo, en un texto cifrado, gracias
a una clave de cifrado, que resulta ininteligible para
todos. Cada clave es el resultado de hacer ciertas
operaciones matematicas sobre dos nimeros primos
muy grandes, de entre 512 y 2048 bits; los resultados
son las dos claves*. Con esta encriptacion se consigue
que la informacion enviada solo pueda ser leida por
la persona autorizada que posee la clave y acreditar la
identidad de quien firma el documento.

Este mecanismo proporciona seguridad a los emisores
y receptores de este tipo de mensaje e informacién,
permitiendo comprobar la integridad del mensaje, asi
como la identidad de su verdadero autor.

En Cuba el desarrollo de la seguridad informatica se ha
impulsado porla promulgacion de algunas de las normas

4 Se ha demostrado por especialistas informaticos de
Alemania, Francia, Noruega, dedicados a la creacion de firmas
digitales, en centros de certificacion digital, que laimportancia de usar
en las firmas digitales nimeros primos es que es extremadamente
dificil factorizar las claves para recuperar los primos originales. Este
proceso implica que el firmante genera, mediante una funcion
matematica, una huella digital del mensaje, la cual se cifra con la
clave privada, obteniendo como resultado la firma digital que se
enviard adjunta al mensaje original. De esta manera, el firmante
adjuntarad al documento una marca que es Unica para el mismo y
que solo él es capaz de producir

que se han elaborado al respecto. En este caso, es el
Ministerio del Interior quien ostenta la labor primordial
de estudiar y elaborar normas sobre este aspecto,
auxiliado por el Ministerio de Justicia y el Ministerio de
la Informatica y las Comunicaciones. A tenor de esto,
existen normas dictadas por otros organismos que
tienen entre sus funciones la regulacién de la actividad
informatica en sus inicios, como es el caso del Ministerio
de la Industria Sidero Mecanica®.

Un avance en esta materia constituye la promulgacién
por el Consejo de Estado, en noviembre de 1999, del
Decreto Ley 199 sobre la seguridad y proteccién de la
informacion oficial. En dicho Decreto Ley se regula el
sistema para la seguridad y proteccion de la informacién
oficial aplicable a los 6rganos, organismos, entidades o a
cualquier otra persona natural o juridica residente en el
territorio nacional, como las representaciones cubanas
en el exterior. Se establece, ademas, que el sistema
para la seguridad y proteccion de la informacion oficial
comprende la seguridad informatica, la proteccion
criptografica y el conjunto de regulaciones, medidas,
medios y fuerzas que eviten el conocimiento o
divulgacion no autorizados de esta informacion.

Con el fin de cohesionar institucionalmente la
estrategia en materia de seguridad informatica en el
pais, se ha creado la Oficina de Seguridad para las Redes
Informaticas, adscrita al Ministerio de la Informatica y
las Comunicaciones, por medio de la Resolucién 64 de
21 de mayo de 2002. De este modo, dicho ministerio
deja en manos de una entidad especifica la gestion de
la seguridad en el ambito de la informatica.

Mediante el Acuerdo 6058 de 9 de julio de 2007, del
Consejo de Ministros, se aprobaron los lineamientos
para el perfeccionamiento de la seguridad de las
tecnologias de la informacion en Cuba. La relevancia
de este acuerdo fue significativo en cuanto establecio
el término legal de seis meses para que se promulgara
un reglamento que desarrollard debidamente la
necesidad de actualizacién del ordenamiento juridico
cubano en materia de seguridad informatica. En
dicho acuerdo quedd plasmado el contenido que
deberia quedar obligatoriamente incluido en los
requerimientos de una adecuada politica de seguridad
informatica a cualquier nivel en el pais.

5 Este organismo, antes de la promulgacién del Decreto
Ley 204 de 11 de enero de 2000, tenia entre sus funciones la de
coordinary gestionar la marcha de las tareas relativas a la Electronica
Y La Informatica en el pais, las cuales le fueron transferidas en virtud
de esta norma al Ministerio de la Informética y las Comunicaciones.
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Siguiendo el mandato legal del acuerdo anteriormente
citado se puso en vigor la Resolucion 127 de 24 de
julio de 2007, del Ministerio de la Informatica y las
Comunicaciones, en lo que se aprob¢ el Reglamento de
Seguridad para las tecnologias de la informacion. Con
este reglamento quedan regulados los requerimientos
para brindar la seguridad minima a las tecnologias
de la informacién, dando un respaldo de esta forma
al proceso de informatizacién de la sociedad cubana.
La definicion que de seguridad de las tecnologias de
la informacién se hace, en la mencionada disposicion,
esta relacionada con la confidencialidad, integridad y
disponibilidad de la informacién tratada con el uso de
ordenadores y redes de datos.

Teniendo en cuenta estas regulaciones cada entidad
crea su proyecto de seguridad informatica, con el fin
de identificar los riesgos, amenazas y proteccién que
tendrén los bienes y recursos informaticos.

La necesidad de promulgar disposiciones juridicas mas
avanzadas en esta materia debe impulsar la conciencia
del legislador cubano. Caso contrario, sera inevitable
impedir que el ordenamiento juridico cubano quede
a la zaga en el desarrollo de esta materia, en relacion
con todos los ordenamientos juridicos de la regién y
el mundo y un atraso tal en la tecnologia imposibilita
la oportunidad de incluir al documento electrénico
notarial dentro del ordenamiento juridico cubano.

1.4. La Criptografia como garante de la seguridad
juridica del documento electrénico notarial.

La criptografia no es lo mismo que la criptologia. Esta
Ultima es definida como la rama o la ciencia que se
encarga de estudiar la ocultacion o simulacion o
cifrado de la informacién enviada, asi como el disefio
de los sistemas que realizan dichas funciones. Esta
incluye tanto a la criptografia, relativa a los textos,
imagenes y datos, a la criptofonia, relacionada con los
sonidos humanos, y al criptoandlisis, que se refiere a
cddigos numéricos [12].

Del griego “criptos”, que significa secreto u oculto, y
graphos, que significa escrito, surge la criptografia,
como ciencia que estudia la forma de ocultar la
escritura, el significado de la informacién, es decir,
transforma los mensajes e ideas aparentemente
ininteligibles, haciéndose imprescindible para acceder
a la informacion, descifrar lo escrito [12].

A través de esta sorprendente técnica resulta imposible
para el tercero que no conozca la clave poder descifrar
la informacién y poder llevarla a un formato accesible.
Para entender mejor ese particular debe partirse de
que se trata de un juego de claves estrechamente
asociadas las unas a las otras, una clave privada y otra
publica. La privada es conocida s6lo por su titular,
quien la mantiene en secreto e incluso puede darse
el caso que ni la conozca, porque utiliza una tarjeta
inteligente. El titular accede a la clave a través de un
ndmero de identificacién personal, el reconocimiento
de una huella digital o un dispositivo de identificacion
biométrica, por citar algunas llaves de seguridad. En
cambio, la publica puede ser accesible para cualquiera,
pero la seguridad en este criptosistema, calificado
como asimétrico, radica en que las personas que
conocen la clave publica no pueden tener acceso a la
privada. De ahi la tesis de que la criptografia asimétrica
permite en las llamadas “autopistas de la informacion”
una seguridad en las comunicaciones [13].

Dentro de la denominacién firma electronica avanzada,
como mecanismo de alta autenticidad, se utiliza la
llamada “firma digital”, la cual se forma también de la
union de una clave privada, conocida sélo por el que
envia el mensaje electrénico, y de una clave publica,
que constituye un sello en el documento, al no poder
ser alterado ni leido por quien no pueda descifrar la
firma digital.

Es dable en los procesos judiciales buscar la vinculacion
de la prueba documental de los documentos
electronicos con el dictamen de peritos, ya sea a
instancia de partes o de oficio, la problematica se
encuentra en si este documento electrénico es fiable
a luz de contar con todos los requisitos legales que
se establecen para los documentos tradicionales,
como se analizd anteriormente, su reticencia esta en
la seguridad del actor, en la identificacion de las partes
y en la confianza de que se esta ante un documento
legal, integro, fidedigno, lo cual es resuelto con la firma
digital y todo el mecanismo de llave publica.

No obstante, que es valido en el ordenamiento juridico
cubano, se ha de sefialar que se trabaja en la redaccién
de un proyecto de decreto ley sobre el tema en
general, incluyendo a la firma digital y los certificados
digitales, a partir del cual se podran utilizar estos
documentos con la seguridad y el reconocimiento
correspondientes. El mismo, aunque no lo expresa
explicitamente, equiparad los documentos en soporte
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tradicional con los documentos digitales, lo cual indica
la importancia concedida a éstos.

1.5. La actuacion del notario ante los nuevos retos
de la informatica.

Ante el desarrollo tecnoldgico y la aparicion de un
nuevo instrumento juridico, como lo es el documento
electronico, lafunciondel notariono puede estar exenta,
ya que la intervencion del mismo podria poner fin a la
problematica actual acerca de la autenticidad y el valor
probatorio de esos documentos. La participacion de un
funcionario publico en la redaccién e instrumentacion
de estos tipos de documentos posibilitaria darle pleno
valor juridico, lo que constituye un elemento de gran
importancia para la proteccion de los mismos ante los
avatares del mundo tecnolégico.

El notario, como protector y garante de la seguridad
juridica, cumple un rol estratégico en la sociedad,
dotando de veracidad y seguridad las relaciones entre
particulares bajo el poder estatal de su fe publica.
Esta funcion es esencial en el auge de la contratacion
electronica, por lo que es necesario realizar un estudio
de los principios e instituciones que la rigen para
que puedan aplicarse o, en el mejor de los casos,
replantearlos en aras de garantizar la integridad
y autenticidad de los mensajes, asi como el eficaz
empleo del documento electrénico.

En la era digital la forma de ver el Notariado ha
cambiado, tratandose de relacionar esta disciplina
con las nuevas tecnologias. Hoy el Derecho Notarial
combina sus conceptos con los de la informética y ya
se habla del “cibernotario”, del "notario electronico o
digital”, cuyo rol sera el de combinar la experiencia
legal y técnica en una sola especialidad, esta acepcion
constituye una nueva figura que promete dar solucién
a los retos de la tecnologia y supone la autenticidad de
la contratacién electronica [14].

Al notario, frente a la certificacion en los documentos
electrénicos, le corresponde hacer constar en
instrumentos publicos los elementos que atribuya
a las partes y conservar una versién integra para su
posterior consulta. Un aspecto importante al respecto
seria analizar qué tipo de fe va a otorgar el notario, si
una originaria o una derivada, desde este punto de vista
estaremos hablando de una fe publica originaria, porque
el notario tendra conocimiento de las claves publicas y
privadas, a las que nos referimos anteriormente.

De acuerdo a la doctrina, la fe publica se puede
clasificar en notarial, judicial, mercantil, registral,
consular, administrativa, maritima, agraria y de registro
civil, por lo que se debe integrar dentro de la notarial a
la “fe publica informatica”, en una nueva generacién de
la actividad del notario [14]. Esta nueva institucion de
la fe publica esta encaminada a emprender el papel de
tercero certificador neutral, la misma que se diferencia
de la fe publica tradicional por la utilizacién en su actuar
notarial de los procesos tecnoldgicos, los resultados
digitales, cédigos y otros medios electronicos.

La participacion del notario en la certificacion de los
procesos digitales constituye un paso de avance en
la instrumentacion de los mismos, ya que les otorga
veracidad y autenticidad a determinados hechos de
relevancia juridica, de esta forma, los dota de la fe
publica que éstos requieren para ser considerados
documentos electronicos confiables.

Para otorgar la fe publica informatica el notario debe,
aligual que en la tradicional, cumplir con los requisitos
de imparcialidad, legalidad, formalidad, asi como tener
en cuenta los principios de inmediatez, permanencia,
matricidad y protocolo, representacion instrumental y
el de la unidad del acto, que aunque deben analizar
cdmo se van a manifestar en este ambito, no pueden
ser olvidados, pues ellos constituyen lineamientos
basicos en el gjercicio de la funcién notarial.

La figura del notario publico es de vital importancia
frente al instrumento electronico, y la respectiva firma
digital que se analizé anteriormente, debido a que el
sistema de cifrado se convierte en una variable primaria
del mismo, por lo que debe tener un valor intrinseco
que le viene dado por la eficacia de que lo dota el
derecho en cuanto a seguridad y garantia, factores que
le seran otorgados por la intervencion del notario en
cuanto éste lo reviste de fe publica y autenticidad.

Finalmente, se puede concluir que quizas es dificil
para los juristas asimilar todos estos nuevos conceptos
que revolucionan los términos juridicos tradicionales
de autoria, firma, etc., y en especial para los notarios,
que siempre han realizado su labor con documentos
en soporte papel, con firmas autodgrafas, mediante
comparecencias personales, ya sea por si o por
representacién, para poder emitir los juicios de
identidad, capacidad y legitimidad. Pero ese es un reto
que el notario debe asumir y superar como garante de
la seguridad juridica [13].
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2. Conclusiones

El documento publico notarial es el documento publico
por excelencia. Ha tomado un auge significativo en
los ultimos afios y garantiza la seguridad en el trafico
juridico notarial. Se fundamenta sobre principios como
motricidad o protocolo, conservacion protocolar,
legalidad y profesionalidad, entre otros.

La naturaleza juridica del documento publico notarial
viene legitimada por la dacion de fe que le imprime
el notario en su actuacion como funcionario publico.
Queda explicito que el notario es el depositario de
esa fe publica en el documento publico notarial,
convirtiéndolo en una prueba fehaciente frente a
terceras personas. El documento publico notarial se
constituye en prueba pre-constituida frente a terceras
personas, precisamente por la seguridad y vestigio de
legalidad juridica que el notario con su autorizacion y
firma dota al documento.

El documento electrénico notarial surge como
consecuencia del desarrollo tecno-cientifico. Ofrece
determinadas garantias en trafico juridico y constituye
un medio de prueba fehaciente. Posee una seguridad
indubitada que queda supeditada a la criptografia
como medio facilitador de la firma electronica. Se
reconoce como positivos los importantes avances
que Cuba esta dando en ese sentido, sobre todo en
el orden técnico-normativo, aunque todavia se exige
para una mayor seguridad y celeridad del documento
electronico, con especial énfasis en el documento
electronico notarial, una regulacion normativa mas
especifica y actualizada en la materia en cuestién,
toda vez que se contextualice a la era tecnologica que
irrumpe el mundo moderno.
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