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Resumen: Desde los comienzos de la comunicacion en la humanidad se ha visto la necesidad de transmitir mensajes
de manera que sean ocultos para aquellos que no sean el destinatario. Las metodologias de cifrado de mensajes
han sido desarrolladas desde tiempos remotos, lo cual ha permitido diversos métodos y algoritmos matematicos; de
hecho algunos de ellos en la actualidad ain no han logrado ser totalmente descifrados. En este articulo se desarrolla
una metodologia y algoritmo que modela el cifrado mediante el sistema de transposicion conocido como de doble
transposicion mediante los fundamentos matematicos del algebra lineal. Se establece una aplicacion de un método
de cifrado, basado en la factorizacion matricial especial PALU, dejando la puerta abierta para nuevas metodologias por
factorizaciones de distinto orden y complejidad de acuerdo con el dlgebra matricial.

Palabras clave: : Cifrado, Matrices, PALU, Transposicion.

Abstract: Since the beginning of communication in humanity has seen the need to convey messages in a way that are
hidden for those who are not the recipient. Message encryption methodologies have been developed since ancient
times, which has allowed various methods and mathematical algorithms, in fact some of them at present have not yet
been fully deciphered. In this article we develop a methodology and algorithm that models the encryption through
the transposition system known as double transposition through the mathematical foundations of linear algebra. An
application of an encryption method is established, based on the PALU special matrix factorization, leaving the door
open for new methodologies by factorizations of different order and complexity according to the matrix algebra.

Keywords: : Encryption, Transposition, Matrix, PALU.

1. INTRODUCCION confidencialidad de la informacion. Triana Laverde, en

su trabajo: aplicaciones matriciales a la criptografia,
La criptografia es la ciencia que estudia los métodos sefiala: "existen diversos métodos para encriptar o
y procedimientos, mediante algoritmos matematicos, cifrar un mensaje” [1], Giovanni Battista della Porta en
gue permiten la confiabilidad, integridad vy su texto de cuatro volimenes furtivis literarum notis-
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vulgo de ziferis clasifica las técnicas de cifrado en tres
grupos, que constituyen la criptografia clasica: cifrado
por transposicion, cifrado por sustitucion y cifrado de
sustitucion por simbolos. Un cifrado clasico es un canal
para ocultar un mensaje, conocido como mensaje en
claro, donde las letras son sustituidas o transpuestas
por otras letras, pares de letras y algunas veces por
muchas letras [2]. En criptografia, el cifrado clasico
fue utilizado histéricamente y en la actualidad la
mayoria de ellos se desarrollan mediante aplicaciones
informaticas [3]. Los métodos mas modernos usan
ordenadores u otras tecnologias digitales, que
operan con bits y bytes. Muchos cifrados clasicos
fueron usados por personajes muy conocidas como
Julio César y Napoledn, quienes crearon sus propios
cifrados que después han sido usados popularmente,
muchos tienen un origen militar. Algunas veces se
agrupan junto con los cifrados clasicos otras maquinas
mecanicas o electromecanicas, como Enigma.

En la actualidad los métodos de cifrado son mucho
mas sofisticados [4], entre ellos el mas utilizado es el
algoritmo RSA, creado por Rivest, Shamir, Adleman
publicado en 1977 en la revista Scientific American,
basado en nimeros primos de gran magnitud, el cual
emplea el modelo de una clave publica y otra privada
(cifrado asimétrico) [5]. La confiabilidad que ofrece el
algoritmo RSA permitié a Phil Zimmerman en 1991
[6] desarrollar el PGP (Pretty Good Privacy) que es
un algoritmo de cifrado que funciona facilmente en
computadores domésticos. PGP utiliza conceptos de
criptografia clasica y los combina con el algoritmo RSA
(71, [8].

En la mayoria de los cifrados clasicos, los algoritmos
desarrollados se sustentan en fundamentos
matematicos, por ejemplo, la aritmética modular,
el teorema fundamental de la aritmética y sus
aplicaciones a nimeros primos, como la funcion de
Euler y el teorema chino del resto, entre otros. Para
el sistema de cifrado por transposicion se puede
determinar un algoritmo de cifrado y descifrado cuya
base matematica se sustente en el algebra de matrices

[9].

En este articulo se propone un algoritmo para cifrar y
descifrar mensajes por el sistemade dobletransposicion
basado en los pilares del dlgebra lineal, con lo cual se
representaria un modelo matematico con sustento en
el dlgebra matricial para el método de cifrado de este
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criptosistema clasico [10], [11]. Mediante el desarrollo
de los fundamentos matematicos basados en el
algebra matricial y su implementacion en el cifrado y
descifrado mediante el sistema de doble transposicion,
se propone una nueva metodologia para la generacion
de algoritmos y funciones de cifrado y de descifrados
basados en factorizaciones o descomposiciones
matriciales, como es el caso de la factorizacién PALU.
Para tal fin, este articulo se divide de tal manera que el
lector podra encontrar en el capitulo dos, el desarrollo
del sistema de cifrado por transposicion para el caso
particular del cifrado por el método conocido como
de doble transposicién, fundamentado en el algebra
matricial. Las consideraciones adicionales que permiten
generar nuevas aplicaciones de las factorizaciones
especiales en matrices para el desarrollo de nuevos
algoritmos de cifrado y de descifrado son tratados con
detalle en el capitulo tres, para el caso aplicado de la
factorizacion PALU. En el capitulo cuatro se encuentran
las conclusiones.

2. EL SISTEMA DE CIFRADO POR TRANSPOSICION

En el sistema de cifrado por transposicion, las letras
de un mensaje cifrado mediante esta metodologia
siguen siendo las mismas que en el mensaje en claro,
sin embargo se hallan reorganizadas de acuerdo a
un modelo previo o método definido, generando
asi un anagrama. Un célebre ejemplo de esto ultimo
es el seudénimo Voltaire, que, segin una teoria,
fue escogido por ser anagrama de Arouet, con la
consideracién de que iy j son la misma letra, al igual
que u y v, como ocurre en latin. Desde un punto de
vista criptoanalista, para un alfabeto de 27 caracteres
(como es el caso del alfabeto espafiol, incorporando
la ), si se eligen cinco letras para establecer una clave
de acceso de ordenamiento lineal sin repeticion, el
numero de disposiciones (palabra clave, pues indica
la importancia del orden) lineales de letras que son
posibles de generar, o permutacién, de acuerdo al
principio de eleccion (o del producto) es de 27!/
(27-5)!'=9.687.600 disposiciones lineales posibles sin
repeticion jimpresionante!, si se recuerda que solo se
estd considerando la eleccién de cinco letras de un
alfabeto de 27. A diferencia del primer caso, el nUmero
de disposiciones (lineales) de las cuatro letras de la
palabra BALL es 12 y no 4! = 24. La razén es que no
se tiene que ordenar cuatro letras distintas. Si las dos
letras L se distinguen como L1, L2, entonces se puede
utilizar las permutaciones de objetos distintos; con los
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cuatro simbolos B, A, L1, L2, obteniendo asi, 4! = 24
permutaciones. Sin embargo a cada disposicion en
la que las letras L son indistinguibles le corresponde
una pareja de permutaciones con letras L distintas. En
consecuencia se tienen permutaciones con repeticion:
si existen n objetos con n | de un primer tipo, n ,de un
segundo tipo, ..y n de un r - ésimo tipo (los objetos
del mismo tipo son indistinguibles), donde N +n,+.+n
= n, entonces existen n!/ (n,! n,! .. n!) disposiciones
(lineales) de los n objetos dados.

En el libro de Matematicas discretas de Ralph Grimaldi,
se relata de forma genial la rapidez con que crecen los
valores de n!: “ se puede calcular que 10! = 3.628.800,
y éste es precisamente el nUmero de segundos que
hay en seis semanas. En consecuencia, 11! es superior
al nUmero de segundos que tiene un afno, 12! supera
el nUmero que hay en 12 afos, y 13! sobrepasa la
cantidad de segundos que tiene un siglo”. Lo anterior
demuestra que el método de transposicion es un
sistema que requiere haberse puesto previamente de
acuerdo en todos los extremos del criptosistema.

2.1. Técnicas de cifrado por transposicién: el
método de doble transposicion.

Este método consiste en ordenar por filas y columnas
el texto del mensaje en claro, creando una tabla
que se puede completar con letras nulas (se puede
establecer una clave sobre el alfabeto, que puede ser
numeérica, para cifrar las letras de acuerdo a su orden
en el mismo). Una vez dispuestos todos las letras
(0 numeros) que representan el texto del mensaje
formando la tabla, se efectian permutaciones por filas
y columnas, una o varias veces. Se tendria asi lo que
se conoce como método de doble transposicion. En
el siguiente ejemplo considerando el mensaje cifrado
doble transposicion. Se pasa el mensaje a una tabla
cuadrada de 5 x 5 entradas (pues son 25 letras en el
mensaje), numeradas por filas y columnas.

Tabla I. Tabla del mensaje en claro: cifrado doble
transposicién.
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A continuacion, se intercambia el orden de las
columnas de manera aleatoria, sabiendo que el
receptor del mensaje conoce la disposiciéon final
en la que va a quedar. Suponiendo que el orden
escogido es (5-3-1-4-2). Ademas del orden de las
columnas se ha de cambiar también el de las filas,
siguiendo el mismo orden de numeracién, sélo para
este ejemplo. Ambas disposiciones (filas y columnas)
corresponden a las llaves del criptosistema k_1,k_2,
siendo estas presentadas en forma numérica o por
medio de la palabra asociada a la asignacidon numérica
del alfabeto utilizado, que para este ejemplo, la
disposicion (5,3,1,4,2) corresponde a k_1=k_2= FDBEC.
Un intercambio sélo en el orden de las columnas o el
de las filas se conoce como método de transposicion
sencilla. La siguiente tabla muestra las permutaciones
propuestas.

Tabla 2. Tabla del mansaje en claro cifrado por doble
transposicién con clave 5-3-1-4-2 (en filas y columnas).
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El cifrado del mensaje se obtiene transcribiendo de
izquierda a derecha y de arriba a abajo, por filas, las
letras de esta Ultima tabla. Presentando, por ejemplo,
en grupo de cierta profundidad. Utilizando grupos de
cinco caracteres, el mensaje encriptado resulta asi,

afcri bddoo atlre spnos niioc

El mensaje cifrado obtenido contiene 25 letras de
las cuales existen repeticiones, como son el caso de
la a, ¢ r,d s ncon una frecuencia de dos, la i con
frecuencia de tres, o con frecuencia de cuatro y
finalmente las letras f, b, t, | y e con sélo una aparicién
en el mensaje en claro. El nUmero de permutaciones (o
disposiciones) con repeticion, lineales del mensaje, es
de 251/218-31-41)=1.68-10?', jde aqui la importancia de
la clave! Sin embargo, al disponer el mensaje en una
tabla, las permutaciones posibles de filas y columnas
que se pueden generar son de (se estd analizando
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el nimero de disposiciones lineales). Este método
también es vulnerable a anélisis de frecuencia

2.2. Fundamentos matematicos matriciales en
la formulacion del método de cifrado por doble
transposicion.

Uno de los primeros objetivos de este articulo consiste
en formalizar matematicamente mediante el uso
del algebra matricial el sistema de cifrado por doble
transposicion. Para ello, se inicia con las siguientes
definiciones y tipos de matrices especiales,

Definicion 2.1 Matriz Triangular Superior (U): Sea
U= [u_(ij) 1.(n~2 ) matriz cuadrada de orden n. U se
dice matriz triangular superior si:

=0sii>]

Uiileosii<jf D

Definicion 2.2 Matriz Triangular Inferior (L): Sea L=
[I_(ij) 1.(n~2 ) matriz cuadrada de orden n. L se dice
matriz triangular inferior si:

=0sii<j
if{:t 0 si izj} (2:2)

Definicion 2.3 Matriz Diagonal (D): Sea D= [d_(i,)
1.(n~2) matriz cuadrada de orden n. D se dice matriz
diagonal si:

=0sSii+#]
i’f{i 0 si izj} (2:3)

Un caso particular de matriz diagonal es la matriz
identidad de orden n, denotada por I_n, la cual tiene
valores unitarios en su diagonal principal.

Definicion 2.4 Operaciones elementales: Sea Amxn
matriz de m filas y n columnas (o dimensiones m x n).
Sobre la matriz A se definen tres operaciones llamadas
elementales:

1. Intercambiar la fila (o columna) i por la fila (o
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columna) j. Simbdlicamente se adopta la notacion para
la permutacién de filas y columnas, respectivamente,
por FiIFj,[(C]iicj).

2. Multiplicar la fila (o columna) i por un escalar «#0.
Simbdlicamente, ocFi,(ocCJ.) para el caso de la aplicacion
del escalar a una columna.

3. Sumar k veces la fila (columna) i a la fila (columna) j,
i#j. Simbdlicamente Fi+k* Fj, K(C]i+k*Cj)

Las operaciones elementales (operaciones-
elementales) permiten definir las matrices elementales,

Definicion 2.5 Matriz Elemental: Una matriz
elemental es aquella matriz cuadrada que se obtiene
a partir de la matriz identidad, mediante la aplicacién
de una sola operacion elemental fija o columna de
acuerdo con (2.2) sobre In, lo cual se denota por Eiy Fj,
respectivamente.

Una matriz elemental es no singular.

En (operaciones-elementales) se encuentran los
fundamentos matematicos para la formulacion
matricial del cifrado y descifrado por doble
transposicién. Se calculan las operaciones y matrices
elementales al ejemplo considerado en la seccion de
cifrado por transposicion mediante el método de doble
transposicién al mensaje cifrado doble transposicion
pasado a una matriz (tabla) cuadrada de 5 x 5. El
orden de las columnas y filas dispuestas de manera
aleatoria es (5-3-1-4-2). Las operaciones y las matrices
elementales asociadas estan dadas por,

oo oo

Cl$CS,F1$F5,F1=E1=

-

C;1C3,F, T F3,F; =E; =

C3 I C5,F3 IF5,F3 = E3 =

OO R O OO OO OCOORO

PO OO0 COCKH, O DO Ooo

O OO0 OFrRr OO0 O OOCOo
o

OO0, COOO R

]
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Para finalizar el andlisis del algebra matricial en
cuanto a los fundamentos matematicos en el
cifrado por transposicion mediante el método de
doble transposicién, en relacion con las definiciones
(operaciones-elementales) y (matriz-elemental) se
plantean los siguientes resultados,

Definicion 2.6 Relacion de congruencia matricial:
Si sobre A € M mxn se efectda una sucesion finita de
operaciones elementales, se obtiene una matriz B €
M mxn que se dice congruente con la matriz A y se
denota por A ~B.

Teorema 2.1. La relacion (2.2) es una relaciéon de
equivalencia entre matrices.

Esto es: sea AeM_(m x n) (R) y E una matriz elemental
que proviene de I_m, la multiplicacién por la izquierda
de A por E efectlia la misma operacién elemental en
las filas de A que la realizada en la matriz identidad
para obtener E. Andlogamente la multiplicacion
por derecha de A por F efectla la misma operacion
elemental en las columnas de A que la realizada en la
matriz identidad para obtener F.

En conclusion: la tabla asociada al mensaje en claro
dispuesto en filas y columnas mediante un cifrado
de doble transposicién, y luego la aplicacion de
permutaciones de filas y columnas, corresponden a
operaciones elementales de permutacion de filas y
columnas (operaciones-elementales) sobre la tabla
vista como matriz del mensaje a cifrar. Es decir, una
aplicacién finita de matrices elementales (matriz-
elemental) por izquierda y por derecha.

Continuando con el ejemplo de la aplicacion de las
operaciones y matrices elementales sobre la tabla
(tabla-ejemplo-doble-transposicion) se obtiene,

C I FRA
D O0OD OB
A=|L ET R 4
NS POS
I ¢ 1 0N
E3*EXXEI*AX¥FI*F2*¥F3
10000 10000 0000T
01000 001 0 01000
00001 01000 00100
00010 00010 00010
00100 00001 10000
C I F R A 00001 10000 10000
D 0D OB 01000 00100 01000
L ETRA 00100 01000 00001
NS POS 00010 00010 00010
I ¢ 1 0N 10000 00001 00100

Obteniéndose asi la matriz del mensaje encriptado,

A F C R 1
B D D O 0
A=|A T L R E
S5 M N O 5
N I I O C

Que de acuerdo con (mensaje-ejemplo-encriptado)
comprueba la aplicacion. (teorema-no-singularidad)
permite la inversion de cada matriz de permutacion,
lo que resuelve el problema de descifrar el mensaje
cifrado para la obtencion del mensaje en claro.

En el siguiente capitulo se propone la generalizacion
de la aplicacion de las matrices en el cifrado de
mensajes en un criptosistema. Esta aplicacion consiste
en la factorizaciéon especial PALU.

3. CIFRADO MEDIANTE
MATRICIALES  ESPECIALES:
FACTORIZACION PALU

FACTORIZACIONES
CIFRADO POR

Este método consiste en ordenar por filas y columnas
el texto del mensaje en claro, creando una matriz que
se puede completar con caracteres o simbolos nulos
para generar una matriz cuadrada. Cada entrada
de esta matriz tiene asignado de manera Unica un
caracter del correspondiente alfabeto utilizado por los
extremos del criptosistema. Si n€Z*+ corresponde a
la longitud del alfabeto, entonces n debe ser primo.
Se asigna a cada caracter de este alfabeto ordenado
un elemento del conjunto (Zn,+,-), que tiene estructura
de cuerpo para n primo. Esta consideracion permite la
generalizacion del alfabeto utilizado en otros sistemas
criptograficos clasicos, por ejemplo, la posibilidad de
considerar el espacio entre las palabras que componen
el mensaje, diferenciacion entre mayusculas y
minusculas, nimeros o letras acentuadas, entre otras
posibilidades, enriquecen la codificacién del mensaje
en claroy con ello dificulta el trabajo del criptoanalista.

Una vez dispuestos todos los nimeros que representan
el texto del mensaje en claro formado en la matriz,
el cifrado consiste en la permutaciones de filas y/o
columnas, una o varias veces, o que se conoce como
método de doble transposicion y la eliminacion de
parte de este mensaje mediante la transformacion
por equivalencia de la matriz del mensaje en claro en
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una matriz triangular superior (triangular-superior)
logrando asi un mensaje encriptado de menor longitud
que el mensaje original y con triple llave de seguridad,
dos asociadas al método de doble transposicién y una
correspondiente a la reduccién por escalonamiento.

Sea la matriz del mensaje en claro A=[aij ]m2’ ),mod(n),
donde m?2=mxm,meZ” + corresponden al nimero de
filas (y columnas) de la matriz A cuadrada. Aplicando
el algoritmo de factorizacion PALU como sigue: se
comprueba que el elemento di.=aij,i=j (elemento de la
diagonal principal de la matriz) denominado elemento
pivote noes cero.En casodeserlo, seaplica permutacion
de filas, de acuerdo a las operaciones elementales
(operacidn-elemental}) definidas. Si es distinto de
cero, se eliminan los elementos de la columna j por
debajo del pivote, para ello, se definen para cada fila
i=j+1,j+2,...m-1,m los factores o multiplicadores, para
cada columna (fija) j. Dado que a_ijevai,j y (Zn,+,~)
tiene estructura algebraica de cuerpo, se asegura la
existencia y unicidad de los elementos simétricos para
amabas operaciones definidas en el conjunto. Sean
(—aij ) el elemento simétrico respecto a (Z,+)o inverso
aditivo de a;y dj'2 el elemento simétrico respecto a .,
o inverso multiplicativo (reciproco) de dj, definiendo
asi el multiplicador para cada fila i, para una columna j,

nj=-atd L v =123, mvi=j+1,j+2,..,m

Se aplican las operaciones elementales (operaciones-
elementales) mediante el siguiente algoritmo: todos
los elementos debajo de la diagonal principal de la
columna j se anularan, los demas elementos de la
matriz debajo de la fila j también se veran afectados
de acuerdo con la operacion,

Fi+1 + Yitaj * Fi d Fi,Vj =123, .., mvi :j,] +1,....m

El algoritmo de reduccién culmina cuando la matriz A
quedarepresentadacomounamatriztriangularsuperior
denotada por U (de Up). La reduccion de una matriz
cuadrada a una de las formas triangulares se puede
lograr por multiplicaciones sucesivas por izquierda (o
derecha) de matrices elementales adecuadas. Es decir,
si A se puede reducir a una matriz triangular superior
U mediante operaciones elementales filas, entonces
existen matrices elementales E BBy tales que U=E_
kE2E1A

Por otra parte, la matriz triangular inferior L (2.2)

asociada a la matriz A se obtiene mediante el producto
E1“*E2"...Ej_1"*EJ.“. Las matrices Ei son triangulares
inferiores, con unos en su diagonal principal, por lo
tanto también E,'Vi=1,2,...j son también triangulares
inferiores y el producto de triangulares inferiores se
sabe que es triangular inferior, por lo tanto L es una
matriz triangular inferior con unos en su diagonal
principal. Sin embargo y de acuerdo a lo anterior, los
elementos li,j= -ri,j parai>j. Parai=j, lij=1yi <], lij=0.
Esta matriz configura lo que se llama la matriz llave
del descifrado y es entregada mediante los factores
(Tabla 3) organizados como elementos de una matriz
triangular inferior para su aplicacién inversa mediante
(Tabla 3).

Finalmente, las permutaciones realizadas sobre la
matriz representante del mensaje en claro generan
las matrices de permutacion PP, que se construye
de acuerdo a lo revisado para el método de doble
transposicién  (tabla-ejemplo-doble-transposicion).
Las permutaciones en filas que generan a la matriz P,
y columnas P, establecen las dos primeras llaves del
sistema, respectivamente.

3.1. Aplicacion del cifrado mediante factorizacion
PALU.

Considerando la matriz del mensaje en claro CiFrAdO
aPlicAnDo FaCtOrizAcloN PALU,

Tabla 3. Matriz del mensaje en claro CiFrAdO
aPllicAnDo FaCtOrlzAcloN PALU.

111213 (4|56
1{C|1 |F|r |Ald
2/0]. |a |P|I |I
3/c|A|n | D|o

4 |F|la |C|t |O]|r
50T |z |A|lc |I |o
6| N P A|L|U

Cadacaracterdelmensajeenclaro, elementodelamatriz
(tabla-ejemplo-LU), tiene asociado numéricamente un
elemento de Z.,. De la clase del [0] hasta la clase del
[28] el alfabeto espafiol en mayusculas, considerando
la incorporacion de las letras CH, LLy N, en las clases
[31, [13] y [16] respectivamente. Al espacio entre
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palabras se le asigno la clase del [29] y el alfabeto en
minusculas desde la clase [30] hasta la clase [58], en el
mismo orden que el anterior.

Tabla 4. Matriz con la asignacion numérica con
aritmeética Zg, del mensaje en claro (Tabla 3).

1 12 |3 [4 |5 |6

2 3916 |50] 034
17 12913018 |42 | 9
321 0 |45 4 47|29
301 2 1521750
9 |58 0 |32 9 | 47
15(29]118] 0 |12 23

Sh|th | (b [— "
N

Se aplica sobre la matriz (tabla-numérica-ejemplo-
LU) el cifrado de doble transposicion, mediante una
permutacion en filas y columnas, generando asi,
las primeras dos llaves k_{1},k {2}, respectivamente
del cifrado: k_{1}=(6,53,1,24)= FECHBCD vy k_
{2}=(3,1,6,2,5,4)= CHBFCED. La matriz P, AP, donde
las matrices de permutacion PP, estan modeladas
mediante la formulacion matricial del método de
doble transposicion.

Tabla 5. Matriz (Tabla 4) con la aplicacion de
permutaciones en filas y columnas.

6 |2 |5 |4

1815123 (29|12| 0
47 |58 9 |32
451321291 0 |47 | 4
6 | 2 (34(39] 0 |50
30171 9 294218
2 |1 6 |50]30]17]52

Ju (b | = | [h [y

Los multiplicadores (elemento-L) correspondientes al
proceso de congruencia matricial a U corresponden a:

r3q= = 14*23=27 modd 59
r = 53*23=39 méd 59
r = 29*23=18 méd 59
r = 57*23=13 méd 59

ry,= 35%46=17 mod 59
r = 3*46 =20 mdd 59
r = 8*46 =14 mdd 59
re -35 46=17 mod 59
r = 17*34=47 méd 59
r = 40*34=3 mobd 59
r = 32*34=26 méd 59
r = 56*36=10 méd 59
r = 49*36=53 mdd 59

La matriz triangular superior obtenida corresponde a,

18 15 23 29 12 07
0 9 47 58 9 32
U — 0 0 33 58 52 17
0O 0 0 41 24 14
O 0 0 0 13 8
-0 0 0 0 0 10

El mensaje cifrado se obtiene transcribiendo de
izquierda a derecha y de arriba a abajo, por filas,
de acuerdo con la asignacion numérica del alfabeto
utilizado. Asi, el mensaje estd dado por PNU
LAlozlcchztOkVALLne. Presentando en bloques de tres
caracteres, como es habitual para su envio, resulta asi:

PNU LAl ozl cch ztO kVA LLne

La tercera llave del cifrado k, corresponde a la coleccion
de los factores (o multiplicadores) r_ij, que permiten la
determinacion de la matriz triangular inferior asociada
a la factorizacion LU. De acuerdo a su posicion en la
matriz (i,j) transcribiendo de izquierda a derecha y de
arriba a abajo, por filas, se tiene para esta aplicacion:
AYOijoPMCHJLLOXwa

1 0 0 0 0 0
0o 1 0 0 00
|27 <17 1 0 o0 o
L=39 20 —47 1 o o|™¥>°
18 -14 -3 10 1 0
13 =17 ~—26 =53 p 1

Desde el punto de vista criptoanalista, existen
algoritmos de forma tal que la matriz U y la matriz L
queden en una misma matriz cuadrada. La estrategia
radica en que siendo todos los elementos de la
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diagonal principal de U unos, no se requiere el
espacio para almacenarlos. Este procedimiento se
puede aplicar en virtud de la estructura de cuerpo
de (Z,+;) para n primo. También hay formas de
programar el algoritmo para que las matrices de
permutaciones, que gobierna el método de doble
transposicion P1, P2 se presenten por un sélo vector
(de forma independiente, claro estd) con n valores,
numerados, que indican como deben permutarse los
reglones de la identidad. Esto es muy conveniente
pues las matrices P, es tal que de sus n? valores todos
son cero excepto n que son 1. Usando estas técnicas
de almacenamiento requerido por el algoritmo de
factorizacién PALU puede reducirse de [3n]? a n?+n
numeros de punto flotante, lo que significa un ahorro
de espacio aproximadamente de un 66%. Respecto a
la aritmética modular utilizada, la determinacion de
los elementos simétricos aditivos y multiplicativos en
(Z.,+) tiene un grado de complejidad del orden de (
(log], @)% siendo a € Z_la clase a la cual se necesitan
sus simétricos. Lo anterior, pues en la utilizacién del
algoritmo de Euclides extendido los nimeros decaen
a la mitad (al menos) a cada dos pasos.

4. CONCLUSIONES

El método de cifrado y descifrado, con fundamentos
matematicos desarrollados en el algebra matricial
que se propone en este articulo, inicia con la revision
del sistema de transposicion, especificamente con el
método de doble transposicion. Esta metodologia
permite la extrapolacién a nuevas técnicas de cifrado.
La factorizacion matricial PALU es una de estas nuevas
metodologias propuestas. Entre los alcances, se
encuentra la posibilidad de generalizacion del alfabeto
incorporando nuevos caracteres. La posibilidad de
ocultar y sustituir parte del mensaje que se quiere
comunicar en el criptosistema permite elevar el grado
de seguridad e integridad de la informacién, de este
modo se obtiene una mejora en la eficiencia de los
métodos de cifrado en la linea de los sistemas de
transposicion, incorporando ademas un nimero de
llaves mayor. El resultado obtenido nos muestra un
buen rendimiento de cifrado, debido a la longitud
del alfabeto utilizado, los ordenes de los calculos
matriciales y el uso de la aritmética modular.
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